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Gérer	les	accès	aux	données	sensibles	est	un	enjeu	primordiale	dans	les	
systèmes	numériques	actuels.	Les	droits	d’accès	sont	généralement	exprimés	
sous	forme	des	règles	qui	cons-tuent	ce	qu’on	appelle	une	poli-que	de	
contrôle	d’accès.	
L’étape	de	vérifica-on	d’une	poli-que	de	contrôle	d'accès	garan-t	qu'il	n'y	a	
aucune	erreur	dans	la	poli-que,		autrement	dit,	que	le	module	de	ges-on	des	
accès	se	comporte	comme	aPendu.	
La	vérifica-on	de	poli-ques	de	contrôle	d'accès	s'appuie	tradi-onnellement	
sur	des	méthodes	telles	que	la	preuve	de	modèles,	la	simula-on	de	systèmes	
ou	le	test	pour	vérifier	que	la	logique	sous-jacente	à	la	poli-que	fonc-onne	de	
manière	cohérente.	
Cependant,	ces	méthodes	présentent	des	problèmes	de	capacité	et	de	
performances	liés	aux	technologies	appliquées.	

Récemment,	plusieurs	travaux	de	recherche	ont	proposé	des	solu-ons	pour	le	
contrôle	des	accès	basé	sur	des	techniques	d’appren-ssage	(ML)		[Survey].
Par	exemple,		plusieurs	travaux	proposent	des	solu-ons	basées	sur	le	ML	pour	
concevoir	des	poli-ques	de	contrôle	d'accès	plus	robustes	que	les	approches	
classiques.		
Ces	dernières	années	ont	également	vu	l'u-lisa-on	du	ML	pour	la	vérifica-on	
des	poli-ques	pour	en	améliorer	la	qualité	lors	de	leur	mise	en	œuvre.	L'arbre	
de	décision	(DT)	et	la	classifica-on	aléatoire	des	forêts	(RFC)	sont	deux	des	
principaux	algorithmes	de	classifica-on	ML	capables	de	vérifier	efficacement	
les	poli-que	de	contrôle	d'accès.
En	par-culier,	dans	le	rapport	du	NIST	de	Vincent	C.	Hu	[NIST],	le	modèle	de	
ML	u-lisé	est	entrainé	
avec	des	données	qui	encodent	les	règles	de	la	poli-que	de	contrôle	d’accès	
dans	une	table	de	données.	Le	modèle	est	ensuite	u-lisé	pour	prédire	les	
autorisa-ons	d'accès	(accorder	ou	refuser	certains	droits)		en	indiquant	les	
défauts	trouvés	dans	les	règles	de	la	poli-que	et	en	permePant	ainsi	la	
détec-on	d’incohérences.	
CePe	méthode	de	vérifica-on	ne	nécessite	pas	de	cas	de	test	complets,	ou	de	
traduc-on	du	système	en	un	modèle	formel,	mais	vérifie	plutôt	la	logique	des	



règles	de	la	poli-que	directement,	ce	qui	le	rend	plus	efficaces	et	réalisables	
par	rapport	aux	méthodes	tradi-onnelles.

Le	bût	de	ce	stage	est	de	se	familiariser	avec	ce	type	d’applica-on	du	ML	à	la	
ges-on	des	accès,	en	par-culier	en	se	basant	sur	[NIST]	et	en	u-lisant	
l'algorithme	RFC	[SKLEARN]		sur	un	example	de	poli-que	à	vérifier.	

Ce	stage	peut	se	poursuivre	en	thèse	dans	le	cadre	du	Projet	Trus-nClouds,	où	
les	modèles	et	mécanismes	de	ges-on	des	accès	sont	appliquée	aux	
environnement	cloud.	Des	techniques	de	ML	seront	inves-guées	pour	pour	
apprendre	les	profils	comportementaux	des	u-lisateurs	accédant	aux	
resources,	dans	le	bût	d’affiner	dynamiquement	les	poli-ques	de	contrôle	
d’accès	et	pour	détecter	des	abus	de	privilèges	de	la	part	des	u-lisateurs.	
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